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Double authentification pour les eleves

Pourquoi la double authentification?

La double authentification, c’est quoi?

Utilisation de la double authentification

Ce qu'il faut pour l'installation de la double authentification

Tuto d’installation de la double authentification

o o~ W N oE

Comment se connecter a ma boite mail Outlook avec la double
authentification?
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Pourquol la double authentification ?

* Réduire les risques de piratage de tes comptes en ligne au
maximum

* Si une personne utilise ton mot de passe pour se connecter a
ton compte, elle ne pourra pas accéeder a ton compte sans le

deuxieme facteur

Pour ton information, la plupart des applications que tu as sur ton
teléphone, comme Instagram, propose ce systeme.

Pourquoi? 3 / ne.ch



La double authentification, c’est quoi?

La double authentification prend en compte deux facteurs permettant I'acces

a ton compte en ligne:
 Ton mot de passe
« Un code genére par une application

A chaque connexion & un nouvel appareil, tu devras saisir ton mot de passe
et le code qui sera génére par ton application a ce moment la.

C’est quoi? 4 / ne.ch


https://ubicast.rpn.ch/permalink/v12688a4b12fc4avkaee/iframe/

Utilisation de la double authentification

[z Outlook

Nom d'utilisateur@rpn.ch

( | Accéder a ton adresse e-mail
Mot de passe de I'école, depuis la maison,
\ [ sur ton télephone portable, ...

| Maintenir la connexion

Se connecter

Utilisation? 5 / ne.ch



Ce qu'il te faut

* Un smartphone

* Un ordinateur LF' :

» Des données cellulaires ou du wifi (((‘T’))) Il N
o

Ce qu’il te faut 6 / ne.ch



Tuto

Sur ton smartphone :

1. Vadans Play Store B ou Apple Store

2. Recherche l'application Microsoft Authenticator

GETITON
» Google Play

o
3. Telécharge I'application

Tuto 7 / ne.ch




Sur l'ordinateur :

4. Sur internet, va sur https://aka.ms/mfasetup

Tuto 8 / ne.ch


https://aka.ms/mfasetup

Les étapes 5-9 peuvent étre optionnelles si tu es sur un ordinateur de

I’école! |
U °
5. Entre ton nom d’utilisateur-trice@rpn.ch
6. Clique sur Suivant |
7. Entre ton mot de passe S—
. =0
8. Clique sur Se connecter |
9. Clique sur le bouton Suivant
=

Tuto 9 / ne.ch



Sur l'ordinateur :

10. L'application étant deja installée, cliqgue sur Suivant

11. Clique sur le bouton Suivant

Microsoft Authenticator

e Commencer par obtenir I'application
Sur volre Elephone, inslalles | application Micosofl Aulbenticalon, Telacharger mainlenan
Agres avoir inslalle Fapolicalion Microsell Aulbenlicalon sur volie appaneil, Cigues su
x Suhant «
ihai liser plicatior t T 9

—)

Microsoft Authenticator

Configurer votre compte

Si wous v eles invilé, sulorisez les nolifications. Puis, gjoutez un comple el séleclionnes
« Professionnel ou scolaire =

Tuto 10 / ne.ch



Sur ton smartphone :

12.0uvre I'application Authenticator (2

13.Clique sur Accepter

14.Cliquer sur Continuer

Tuto 11 / ne.ch




Sur ton smartphone :

15.Choisis Ajouter un compte professionnel ou scolaire

16. Accepte l'utilisation de I'appareil photo en cliguant sur OK

« Authenticator » souhaite
accéder a |'appareil photo.
étre nécessaire d'analyser le

Tuto 12 / ne.ch




Sur ton smartphone :

17.Scanne le code QR affiché a I'écran de 'ordinateur avec le
telephone

18. Autorise les notifications

Garde I'application ouverte et ton téelephone déverrouillé!

Microsoft Authenticator
Scanner le code QR .
Autorisez-vous
« Authenticator » a vous
envoyer des notifications ?

Les notifications peuvent inclure des
alertes, des sons et des pastilles
d'icones. Vous pouvez les configurer
dans Réglages.

18

Tuto 13 / ne.ch




Sur 'ordinateur :

19. Clique sur Suivant

20. Un code s’affiche sur I'écran

Microsoft Authenticator

o Nous allons essayer

Précédent

21 ] Dans I'application @ sur le telephone :

entre ce code et clique sur Oui

Tuto 14 / ne.ch



Sur 'ordinateur :

22.Clique sur Suivant

23.Cligue sur Terminer pour finaliser l'installation

Microsoft Authenticator Opération réussie

Notification approuvée Bravo ! Vous avez correctement configuré vos informations de
\/ sécurité. Cliquez sur « Terminé » pour poursuivre la connexion

d
Méthode de connexion par défaut :
I - |
‘3 Microso ft Authenticator

BRAVO ! Microsoft Authenticator est désormais installé.

Tuto 15 / ne.ch



Comment me connecter a mon mail @rpn.ch
depuis la maison ou mon smartphone?

1. Rends-toi sur mail.rpn.ch
2. Sélectionne Réseau Pédagogique Neuchatelois
3. Entre ton nom d’utilisateur suivi de @rpn.ch et ton mot de

passe puis cligue sur Connexion
4. Cligue sur Azure Multi-Factor Authentication
5. Suis les indications sur ton smartphone

Si tu n'as pas active les notifications, rends-toi dans

I'application Authenticator

e

Comment?
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1. Rends-toi sur mail.rpn.ch

2. Sélectionne Réseau Pédagogique
Neuchatelois

3. Entre ton nom d’utilisateur suivi de
@rpn.ch et ton mot de passe puis cligue
sur Connexion

4. Cligue sur Azure Multi-Factor
Authentication

5. Suis les indications sur ton smartphone

Si tu n’as pas active les notifications, rends-
toi dans I'application Authenticator |@

Reéseau Pedagogique
Neuchatelois

Connexion avec un de ces comples

Entité Meuchiteloise

Guichet Unique - Test

HEP-BEJUNE - Test

23133

Réseau Pédagogique Neuchatelois

Comment? 17 / ne.ch



1. Rends-toi sur mail.rpn.ch

2. Seélectionne Réseau Pedagogique

Neuchatelois
N o Réseau Pedagogique
3. Entre ton nom d’utilisateur suivi de Neuchatelois

@rpn.ch et ton mot de passe puis clique
sur Connexion

Connexion avec votre compte professionnel

4. Clique sur Azure Multi-Factor

Authentication romawssn@mn e

:rmot de passe rpn

5. Suis les indications sur ton smartphone

Si tu n'as pas active les notifications, rends-
toi dans l'application Authenticator |@

Comment? 18 / ne.ch



1. Rends-toi sur mail.rpn.ch

2. Seélectionne Réseau Pedagogique

Neuchatelois

3. Entre ton nom d’utilisateur suivi de

@rpn.ch et ton mot de passe puis cligue

sur Connexion

4. Clique sur Azure Multi-Factor
Authentication

5. Suis les indications sur ton smartphone

Réseau Pédagogique
Neuchatelois

Pour des raisons de sécurité, nous avons besoin
d’'informations supplémentaires pour vérifier votre
compte (  @rpn.ch)

Azure Multi-Factor Authentication

Si tu n’as pas active les notifications, rends-  wmobile ID Authentication Adapter v1.3

tol dans I'application Authenticator

e

Comment? 19 / ne.ch



5. Suis les indications sur ton smartphone.
Si tu n’as pas active les notifications, rends-toi directement

dans I'application Authenticator

a

Comment?

/ ne.ch



A TOI DE JOUER |




